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Аннотация. В рамках деятельности Координационного совета федеральных учебно-мето-
дических объединений по области образования «Инженерное дело, технологии и технические 
науки» учёными Санкт-Петербургского политехнического университета Петра Великого 
было проведено полномасштабное исследование процессов построения цифровой экономики. 
Проанализировано более двухсот российских и зарубежных первоисточников. По результа-
там проведённых исследований были сформулированы и классифицированы основные группы 
рисков, сопровождающих переход к всеобщей цифровизации. Результаты дальнейших иссле-
дований, описанные в данной статье, позволяют охарактеризовать специфические условия 
возникновения рисков в Российской Федерации и определить пути их снижения.

Помимо шести групп возможных в современных условиях рисков, характерных для всего 
мирового пространства, авторами выявлены источники дополнительных проблем – фак-
торы, присущие только нашей стране. Одной из ключевых областей в России, порождаю-
щих целый спектр разнообразных рисков, является система образования. Проанализирова-
ны и классифицированы предлагаемые учёными и политиками мероприятия по снижению 
вероятности их возникновения. Революционные изменения в организации образовательного 
процесса в высшей школе возможны только на основе разработки новых компетентност-
ных профилей выпускников учебных заведений, соответствующих тенденциям развития 
цифровой экономики. Авторами выявлены семь типов актуальных для перехода России к 
цифровой экономике компетенций, разработаны двенадцать пилотных образовательных 
модулей, необходимых для их формирования.
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Постановка задачи исследования
Родоначальник концепции четвёртой 

промышленной революции, основатель и 
бессменный президент Всемирного эконо-

мического форума в Давосе Клаус Шваб 
отмечает, что «характер происходящих из-
менений настолько фундаментален, что ми-
ровая история ещё не знала подобной эпо-



Высшее образование в России • № 2, 201910

хи – времени как великих возможностей, 
так и потенциальных опасностей» [1]. При-
чина, как полагают Л.А. Чалдаева и А.А. Ки-
лячков, следующая: «цифровая экономика 
на первой стадии внедрения и освоения по-
родит больше проблем, чем решит. Однако 
уклониться от этого не удастся … иначе ин-
теллектуальный и технический прогресс не 
“позволит” двигаться к совершенству. Зна-
чит, надо предвидеть риски, к ним следует 
готовиться, минимизировать и по возмож-
ности избегать» [2].

Указом Президента Российской Феде-
рации В.В. Путина в мае была утвержде-
на Стратегия развития информационного 
общества в Российской Федерации до 2030 
года. Целью стратегии является создание 
условий для формирования в нашей стране 
общества знаний, поэтому естественно, что 
особая роль в её реализации принадлежит 
научно-образовательному сообществу. В со-
ответствии с поручением Президента разра-
ботана и утверждена программа «Цифровая 
экономика в Российской Федерации». Вы-
полнение программы развития экономики 
нового технологического поколения, циф-
ровой экономики невозможно без инженер-
ных кадров, способных в кратчайшие сроки 
создавать технику и технологии мирового 
уровня [3; 4]. 

Главной особенностью цифровой эконо-
мики являются знания, а условием доступа к 
этому ресурсу являются специфические ка-
чества самого человека – его интеллектуаль-
ная активность, способность осваивать зна-
ния и генерировать новые. Следовательно, 
чтобы занять достойное место в цифровиза-
ции мировой экономики, России необходи-
мо осуществить революционные изменения в 
науке, образовании и в сфере автоматизации 
производства. Поэтому разработана «Про-
грамма развития цифровой экономики до 
2025 г.» по восьми основным направлениям. 
Одним из важнейших являются «кадры и об-
разование», так как осуществить революци-
онные преобразования в информационных, 
промышленных технологиях, государствен-

ном управлении невозможно без кадровых 
изменений. 

Рассмотрим ситуацию на современном 
рынке труда в России. В условиях перехо-
да к цифровому производству, особенно в 
традиционных отраслях и в традиционных 
профессиях, наблюдаются следующие тен-
денции [5]: 

•  изменение структуры рынка труда в 
сторону роботизации производств будет 
иметь последствия для занятости в сегмен-
те рабочих профессий. По мировым про-
гнозам, к 2035 г. роботы заменят сотруд-
ников в 25–30% видов профессиональной 
деятельности;

•  изменение структуры занятости в сто-
рону использования искусственного интел-
лекта будет иметь последствия для работни-
ков интеллектуальной сферы (инженеров, 
менеджеров, аналитиков и пр.). Кроме того, 
полная роботизация возможна в отдельных 
сегментах банковской деятельности, юриди-
ческих услугах, бухгалтерском учёте, слож-
ной аналитике;

•  повсеместный отказ от систем пожиз-
ненного найма и быстрая смена квалифика-
ционных требований к работникам приведут 
к изменению их отношения к профессио-
нальной карьере и выбору занятий: работни-
ки всё больше вынуждены будут стремиться 
сами создавать себе работу и заботиться о её 
рентабельности;

•  одномоментное формирование на 
рынке труда большой потребности в но-
вых профессиях, связанных с применением 
передовых производственных технологий, 
интеллектуализацией, роботизацией произ-
водства и т. п.

Важнейшее условие успешного развития 
мировой и национальных экономик в начале 
третьего тысячелетия – возможность ана-
лизировать возрастающие массивы инфор-
мации. Сегодня ни одна сфера экономики 
не способна нормально развиваться без вы-
сокоуровневой информатизации. Она будет 
неконкурентоспособна, если не будет обе-
спечена эффективной системой автомати-
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зированного сбора, хранения и анализа дан-
ных. Потребность в анализе возрастающих 
массивов информации приводит к «взрыв-
ному» увеличению числа экспертов, облада-
ющих совокупностью специальных навыков.

К таким навыкам относятся не только 
программирование, постановка и решение 
алгоритмических задач, владение различным 
программным обеспечением, математиче-
ские и статистические знания. Принципиаль-
но важно, чтобы будущие инженеры пони-
мали суть проблем сферы приложения своих 
знаний и на основе практического опыта ис-
пользования этих знаний могли предвидеть 
возможные последствия принимаемых ими 
решений. Речь идёт не просто о программи-
стах или специалистах, хорошо владеющих 
математическим аппаратом. Это прерогати-
ва новой категории специалистов – учёных в 
области интеллектуального анализа данных. 
Поэтому система подготовки инженерных 
кадров стоит перед задачей разработки со-
ответствующих образовательных программ 
и экономико-правовых механизмов подго-
товки таких специалистов. Ключевые ком-
петенции, которые будут формироваться в 
результате обучения по таким программам, 
должны снижать вероятность возникнове-
ния рисков при переходе России к цифровой 
экономике.

Анализ рисков, возникающих в эпоху 
цифровизации

Обеспокоенность учёных вызывает ряд 
факторов, связанных с дефицитом навыков 
инновационного мышления у людей, фор-
мирующих стратегию развития общества и 
экономики. Это порождает серьёзные про-
блемы на всех уровнях социально-экономи-
ческого управления. Авторы статьи проана-
лизировали возможные риски такого рода; 
они были классифицированы в шесть укруп-
нённых групп1. Рассмотрим более детально 
единые для всех стран группы рисков.

1 Классификация была освещена в докладе ав-
торов на конференции DTMIS-2018, прошедшей 

1. Несопряжённость скорости техниче-
ских изменений и эволюции ментальности 
управленческих кадров. Цифровая револю-
ция создаёт радикально новую социальную 
реальность, диктующую необходимость ко-
ренным образом менять формы и способы 
взаимодействия между отдельными людьми 
и учреждениями. Поэтому требуется выра-
ботать соответствующие подходы к оценке 
компетенций нынешней и будущей управ-
ленческой элиты. В этом плане востребован 
единый запрос к международной системе 
образования. В ближайшие три–пять лет 
цифровые технологии должны стать пред-
метом национального и наднационального 
регулирования. 

2. Выход торговли и финансов за преде-
лы национальных юрисдикций. Распро-
странение нового технологического уклада 
кардинальным образом меняет всю систему 
управления глобальными социально-эконо-
мическими процессами. Эта группа рисков 
связана с появлением частных трансгранич-
ных систем управления экономическими, 
социальными и политическими процессами, 
затрагивающих национальные интересы го-
сударств и их объединений. Основу таких 
систем составляют глобальные социально-
информационные и торгово-информацион-
ные сети и криптовалюты, Интернет вещей 
и прочие обезличенные информационные 
средства совершения трансакций, выводя-
щие международную торговлю и финансы 
за пределы национальных юрисдикций. Си-
стема государственно-правового регулиро-
вания явно отстаёт от вызовов новых техно-
логических возможностей. Граждане могут 
отказаться от государственных систем за-
щиты своих интересов, полагаясь на сетевые 
структуры и используя блокчейн-техноло-
гии и умные контракты [6]. Юридическая не-
определённость, этические вопросы, сниже-
ние качества и ответственности, неисправ-
ность защитных систем, «роботизация» лю-

в ноябре 2018 г. в Санкт-Петербургском политех-
ническом университете Петра Великого.
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дей, рост социального отчуждения – все эти 
аспекты отмечаются в зарубежных и отече-
ственных публикациях [7; 8]. Рекомендуется 
укреплять международное сотрудничество 
по совершенствованию процедур информи-
рования, взаимопомощи и совместных мер 
по переходу к цифровой экономике.

3. Постоянно растущий уровень кибер-
преступности и необходимость правового 
обеспечения функционирования мирового 
цифрового пространства. Данная группа 
проблем связана с обеспечением кибербе-
зопасности. Возник новый вид преступно-
сти – организованная киберпреступность. 
Наиболее тревожно с точки зрения Интер-
нета вещей то, что киберпреступники легко 
взламывают якобы безопасные системы с 
несколькими уровнями защиты. Сложность 
с обеспечением безопасности устройств 
Интернета вещей – это область, требующая 
улучшений. 

Использование новых цифровых тех-
нологий, быстрый анализ больших данных 
позволяют подготовить реалистичный эко-
номический прогноз, то есть грядёт эпоха 
прогностической экономики, в основу ко-
торой закладывается максимально инди-
видуализированная модель потребления. 
Ориентация на индивидуальные предпо-
чтения потребителя приводит к тому, что 
конкуренция между производителями 
развивается в направлении борьбы за ин-
формацию о вкусах и мечтах покупателя, 
за базы данных о его образе жизни, здо-
ровье, увлечениях, что увеличивает угрозу 
несанкционированного доступа и хищения 
персональных данных [9; 10].

Развитие современной экономики, осно-
ванной на использовании новейших цифро-
вых технологий, создании новых материа-
лов, анализе больших массивов данных, раз-
работке новых систем управления, приво-
дит к изменению принципов конкурентных 
отношений. Разворачивается конкурентная 
борьба не только за передел существующих 
рынков, но и за формирование новых рын-
ков товаров, услуг, технологий, происходит 

конкуренция систем управления на базе но-
вых цифровых платформ. Таким образом, 
цифровая экономика влияет на трактовку 
самой сути экономической безопасности го-
сударства, бизнеса, домохозяйства, частных 
лиц, непонимание которой порождает новые 
угрозы и риски для всех участников эконо-
мических процессов и отношений.

Рекомендуется постоянный обмен ин-
формацией об информационных инциден-
тах и технологиях защиты между компа-
ниями и общественными организациями на 
международном уровне, повышение уров-
ня компетенций в области информацион-
ной безопасности у ИТ-специалистов, всех 
служб компаний и госструктур, обеспечение 
мер безопасности и защиты не только основ-
ных объектов экономики, но и критической 
инфраструктуры. Требуется повышение 
безопасности банковской и платёжных си-
стем и постоянное освещение в средствах 
массовой информации результатов борьбы с 
киберпреступностью. К числу необходимых 
шагов относится популяризация проблем 
информационной безопасности в рамках 
школьного обучения, совершенствование 
технического обеспечения информационной 
безопасности систем автоматизированного 
управления, законодательное регулирова-
ние киберпространства, развитие программ 
по поиску киберпреступников и другие меры 
защиты от использования кибероружия на 
международном уровне. 

4. Cоциальные последствия широкой циф-
ровизации производства, связанные с высво-
бождением занятых и сокращением рабочих 
мест. Инновации в информационных и дру-
гих прорывных технологиях зачастую спо-
собствуют повышению производительности 
путём ликвидации и замены существующих 
рабочих мест, а не за счёт создания новых 
продуктов, которые требуют для своего 
производства приложения дополнительного 
труда. По оценкам американских учёных из 
школы Оксфорд-Мартин, только 0,5% тру-
довых ресурсов США заняты в отраслях, не 
существовавших в начале века; менее 8% но-
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вых рабочих мест было создано в 1980-х гг. 
и 4,5% новых рабочих мест – в 1990-е годы. 
Это подтверждается последней экономиче-
ской переписью США, которая предоставля-
ет интересную информацию о связях между 
технологией и безработицей [11].

Риски, вызванные последствиями наби-
рающей темпы автоматизации, всё больше 
волнуют широкие слои общественности. По-
теря рабочих мест, безработица, социальная 
напряжённость – вот лишь часть из списка 
возможных последствий. Сюда же можно 
отнести и риск возможного снижения про-
фессионального мастерства. Меняющийся 
характер отраслевых рынков, более широ-
кие возможности в области производства 
и внедрения новых технологий означают, 
что квалифицированная и гибкая рабочая 
сила будет играть жизненно важную роль 
для будущей производительности труда и 
конкурентоспособности секторов реаль-
ной экономики. Изменения в требованиях к 
квалификации работников обусловливают 
также увеличение спроса на более высокий 
уровень квалификации и для управленче-
ских кадров, поэтому и управленческие, и 
профессиональные навыки имеют жизненно 
важное значение для эффективного функци-
онирования отраслей промышленности [12]. 
Заметим, что на стадии внедрения цифровой 
экономики для работников может оказаться 
психологически «невыгодно» быть профес-
сионалом исключительно в своей области 
деятельности, ведь старые профессии будут 
отмирать, и в течение активной трудовой 
жизни человек зачастую будет вынужден 
несколько раз сменить профессию. В этой 
ситуации может сформироваться безраз-
личное отношение к учебному труду, к не-
обходимости прикладывать личные усилия к 
обучению, поскольку через пять лет нужно 
будет переучиваться и снова расходовать 
время и средства на переподготовку или по-
вышение квалификации. 

Для снижения вероятности возникнове-
ния рисков этой группы требуется разработ-
ка современных вычислительные средств, 

которые должны быть на порядок удобнее 
в использовании, нежели те, что задейство-
ваны в реальном производстве в настоящее 
время. Важным шагом являются разработ-
ка и внедрение на производстве программ 
упреждающего повышения квалификации, 
формирование систем управления карьерой 
на производственных предприятиях.

5. Риски депрофессионализации и необ-
ходимость создания устойчивой системы 
постоянного переобучения и получения но-
вых знаний. В связи с развитием цифровой 
экономики появился социальный заказ на 
сущностные преобразования в системе об-
разования. На смену прежним профессиям 
приходят новые. Следовательно, требуется 
переработка уже существующих и разработ-
ка новых образовательных программ, что 
повлечёт за собой пересмотр образователь-
ных стандартов во всех странах. Во многом 
поменяются требования к подготовке препо-
давателей. При реализации принципа обра-
зования через всю жизнь большая нагрузка 
ляжет на систему повышения квалифика-
ции и профессиональной переподготовки. 
Также возникает потребность в подготовке 
новой инженерной элиты – кадров высшей 
квалификации [4]. Указанные проблемы ре-
шаются путём формирования соответствую-
щих развитию цифровой экономики новых 
компетентностных профилей выпускников 
учебных заведений.

Начало реализации масштабной систем-
ной программы развития экономики нового 
технологического поколения ставит новые 
задачи и перед системой инженерного об-
разования России. На данный момент на 
основе обновлённых профессиональных 
стандартов уже разработано 158 ФГОС по 
области образования «Инженерное дело, 
технологии и технические науки». Анализ 
этого массива данных позволил сформули-
ровать компетентностную модель инженера, 
соответствующую потребностям всеобщей 
цифровизации [13; 14].

6. Риски и достоинства экономики со-
вместного пользования. Предпринимате-
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лям, намеренным вложиться в передовые 
промышленные отрасли в условиях ста-
новления цифровой экономики, придётся 
одновременно с производственной сферой 
переосмысливать и другие, так или иначе 
связанные с жизнью общества, начиная от 
систем здравоохранения и образования и за-
канчивая вопросами безопасности пищевых 
продуктов и удобства транспортного тра-
фика. Привычные сценарии развития, при-
нятые в ХХ веке, оказываются неэффектив-
ными. Бизнесменам придётся выстраивать 
партнёрские отношения между не сопри-
касавшимися ранее секторами экономики и 
ориентироваться в тех аспектах политиче-
ской ситуации, которые обычно ими игно-
рировались. В противном случае под угрозу 
ставятся все лидирующие отрасли мировой 
экономики [15].

Следующая группа проблем касается 
антропологического перехода и подробно 
описана Е.С. Лариной и В.С. Овчинским [16]. 
Суть антропологического перехода состоит 
в разделении человечества даже не на новые 
касты, а на виды. Ожидается появление но-
вого вида людей, качественно отличающих-
ся от сегодняшних по своему интеллекту-
альному потенциалу, состоянию здоровья, 
продолжительности жизни, возможностям 
адаптации к различным средам и т.п. Антро-
пологический переход базируется на трёх 
принципиальных технологических пакетах: 
разнообразные способы интерфейсов и со-
единений вычислительных устройств и чело-
веческой психики и мозга; создание и мини-
атюризация гаджетов, позволяющих людям 
существовать в объёмной дополненной ре-
альности; разнообразные инженерные при-
менения синтетической биологии и биоин-
женерии в их наиболее продвинутых видах. 
Для снижения вероятности возникновения 
рисков этой группы следует приступить к 
внедрению технологий Интернета вещей, ис-
пользуя уже разработанные маркетинговые 
стратегии, которые позволяют учитывать 
основные риски, связанные с использовани-
ем цифровых технологий. 

Специфические риски перехода России  
к цифровой экономике и пути их снижения

Россия традиционно имеет высокие по-
казатели в международных рейтингах раз-
вития человеческого капитала, что является 
её значительным конкурентным преимуще-
ством. К общепризнанным сильным сторо-
нам российского образования относятся 
высокий уровень результатов образования 
и высокий уровень подготовки по математи-
ческим и естественным специальностям. Но 
этого недостаточно – потребности перехода 
к цифровому производству требуют более 
значительных усилий со стороны образова-
тельного сообщества.

Важнейшим фактором успеха является 
обеспечение информационной грамотности 
населения, а также его мотивация к самооб-
разованию, активному применению дистан-
ционного образования и других способов 
получения образования, которые доступны 
на текущий момент. Требуется развивать 
компетенции, которые будут востребованы 
в жизни граждан в следующем десятилетии. 
Рассмотрим специфические риски, харак-
терные для отечественной системы образо-
вания в условиях перехода к цифровой эко-
номике. 

А. Дефицит актуальных практиче-
ских знаний и навыков. Под воздействием 
четвёртой технологической революции 
быстро перестраивается качество услуг 
в социальной сфере. Квалификации вы-
пускников устаревают быстрее, чем успе-
вает отреагировать классическая система 
образования. Для устранения этого раз-
рыва требуется переключение модели об-
разования с проектно-ориентированного 
обучения на экспериментально-ориенти-
рованное; трансфер практических навы-
ков должен обеспечиваться не только за 
счёт стажировок, но и благодаря созданию 
базовых кафедр и распространению спе-
циальных учебных лабораторий. В этом 
направлении многими вузами совместно с 
организациями-работодателями предпри-
нимаются активные шаги, но этого недо-
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статочно для совершения качественного 
скачка. 

Б. Проблематичность создания единого 
образовательного пространства. Исполь-
зование в образовании информационных 
технологий, в том числе больших данных, 
искусственного интеллекта, разного рода 
нейротехнологий, приводит к изменению 
характера получения знаний и предостав-
ления образовательных услуг в целом [5]. 
Особую значимость в этой связи приобрета-
ет формирование единого образовательного 
пространства, обеспечивающего идентифи-
кацию глобальных целей будущего само-
сохраняющегося общества, сберегающего 
ресурсы планеты, через ценностно-ориен-
тированное обучение и воспитание. Сегод-
ня российская система образования ещё не 
готова к решению такой полномасштабной 
задачи, поскольку налицо нехватка всех ви-
дов требующихся для этого ресурсов. На 
данный момент предлагается рассмотреть 
вопрос формирования многоуровневой на-
циональной системы цифрового просвеще-
ния, первый уровень которой будет связан 
с обеспечением цифровой грамотности 
учителей и учащихся общеобразовательных 
школ, второй – с обеспечением цифровой 
осведомлённости и цифровой грамотности 
населения. В рамках сети центров третьего 
уровня для молодёжи и продвинутых поль-
зователей предполагается осуществление 
программ по развитию цифровых навыков 
двадцать первого века. Четвёртый уровень 
системы цифрового просвещения будет 
определяться решением вопроса о грядущей 
цифровой безработице – для граждан, ре-
шивших связать свою дальнейшую карьеру 
с разработкой цифровых технологий, про-
дуктов и услуг.

В. Цифровое неравенство. Глобализация 
даёт толчок развитию экономики знаний. 
Под влиянием развития сети интернет- и 
спутниковой связи возникает глобальное 
информационное поле, отсутствуют ограни-
чения, обусловленные расстояниями или го-
сударственными границами. Формирование 

единого глобального коммуникационного 
поля и развитие сектора информационно-
коммуникационных технологий способ-
ствует обогащению процесса образования 
инструментарием интерактивных форм об-
учения. К ним в этом контексте можно от-
нести дистанционное образование, доступ к 
сетевым библиотекам, мировым банкам дан-
ных и т.п. Всё это служит стимулом развития 
инновационного образования и ускоренного 
распространения знаний посредством гло-
бальной коммуникационной сети. Но сле-
дует отметить, что наблюдается серьёзный 
разрыв в технической оснащённости как 
организаций, так и граждан в различных 
регионах нашей страны. Речь идёт о так на-
зываемом «цифровом неравенстве». В таких 
условиях инструменты инновационного об-
разования будут недоступны значительной 
части населения России. 

Г. Низкая мотивация к получению непре-
рывного образования. Что понимается под 
инновационным образованием? Возьмём 
за основу следующее определение: «Инно-
вационное образование ориентировано не 
столько на передачу знаний, которые по-
стоянно устаревают, сколько на овладение 
базовыми компетенциями, позволяющими 
затем – по мере необходимости – приобре-
тать знания самостоятельно»2. Инноваци-
онное образование теснее связано с прак-
тикой, чем традиционное. Сейчас система 
инновационного образования включает в 
себя не только элементы традиционного об-
разования и повышения квалификации, но 
и обучение в рамках концепции «непрерыв-
ного образования». Суть данной концепции 
заключается в непрерывном создании при-
бавочного элемента знания на протяжении 
всей активной фазы профессиональной 
жизни. Началом данного процесса стано-
вится получение специального или высшего 

2 Официальный сайт Совета при Президенте 
РФ по реализации приоритетных национальных 
проектов и демографической политике. URL: 
http://www.rost.ru/projects/education/ed3/ed31/
aed31
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образования, а продолжением – трудовая 
деятельность человека. В отличие от клас-
сической системы повышения квалифика-
ции непрерывное образование предполага-
ет значительно более широкий спектр форм 
получения новых знаний.

Развитие этой системы невозможно без 
личностной мотивации и основывается на 
взаимосвязи двух встречных процессов: 
вторжение производства в сферу базовой 
подготовки и проникновение обучения в 
производственный процесс. Уровень само-
сознания работающих россиян далеко не 
всегда достаточен для правильного пони-
мания данного вопроса. Многие считают 
постоянное дополнительное обучение об-
ременительным и нецелесообразным с точки 
зрения как временных, так и материальных 
затрат.

Надо понимать, что систему непрерыв-
ного образования нельзя инициировать в 
качестве отдельной ступени образователь-
ного процесса, поскольку она является ме-
ханизмом интеграции трёх компонентов: 
образования, науки и производства. Основ-
ные принципы концепции «непрерывного 
образования» полностью соответствуют 
принципам глобализации: они включают 
открытость и мобильность, непрерывное 
интенсивное развитие, знание без простран-
ственных и временных границ.

Д. Необходимость коренной перестройки 
всей системы академического образования. 
Развитие «умных технологий», цифровых 
приложений и образовательных ресурсов 
является важным фактором современного 
образовательного пространства, постепенно 
меняющим способы получения образования 
и его организации. Прорывные техноло-
гии требуют от университетов перестройки 
структуры и сущности образования. Целе-
вой установкой станут способы выявления 
талантов человека и алгоритмизации его 
жизненных сценариев через синтез био-
логии и «умных технологий». Оценивание 
текущих процессов уже невозможно толь-
ко с учётом академической модели интел-

лекта. На смену ей придёт принципиально 
новая модель множественного интеллекта. 
Цифровые приложения адаптируются под 
потребности человека и будут дополнять 
классические образовательные программы. 
Цифровые платформы, институционально 
замещающие прежние каналы хранения, 
обработки и получения информации стано-
вятся «разрушающими» для привычных об-
разовательных форм. Аналитические прило-
жения и образовательные ресурсы, адапти-
рованные под потребности и возможности 
человека, меняют методы обучения, архи-
тектуру образования, его принципы, цели и 
характеристики. Таким образом, рождается 
концепция «Образование по требованию», 
когда образовательный продукт конструи-
руется под индивида. Высшее образование 
трансформируется, превращаясь в облачные 
пакеты курсов, востребованных человеком 
на различных стадиях его профессиональ-
ной жизнедеятельности. Постоянно обнов-
ляющаяся реальность образования будет 
конструироваться в режиме диалога, в про-
цессе, не имеющем рамок, конца и резуль-
татов. Уже сейчас стоит вопрос об активи-
зации перехода к личностно-ориентирован-
ным практикам работы с обучаемыми [17]. 

Система российского высшего обра-
зования лишь недавно прошла через ком-
плекс изменений, связанных с переходом на 
уровневое образование. Ещё не завершены 
процессы укрупнения университетов, идёт 
борьба за повышение рейтингов российских 
вузов в международном образовательном 
пространстве. Персонал университетов уже 
более десяти лет находится в перегруженном 
состоянии. Коренная перестройка, обуслов-
ленная набирающей темпы цифровизацией, 
неминуемо вызовет сопротивление академи-
ческой общественности. Вместе с тем, чтобы 
обеспечить конкурентоспособность России 
в будущем, необходимо перейти на инно-
вационный путь развития экономики. Реа-
лизовать данный сценарий невозможно без 
значительных инвестиций в человеческий 
капитал, а именно – в науку и образование.
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Образовательный аспект снижения рисков 
перехода России к цифровой экономике
Рассмотрим, на базе каких подходов дол-

жен формироваться набор компетенций 
инженеров, готовых ответить на вызовы чет-
вёртой технологической революции, удов-
летворить кадровые потребности цифрово-
го производства. Авторы статьи выделяют 
следующие восемь ключевых компетенций 
для сотрудников, профессионально занятых 
в цифровую эпоху.

Первой важной компетенцией является 
способность обрабатывать большие мас-
сивы информации и отфильтровывать из 
неё наиболее существенные фрагменты, не-
сущие смысловую нагрузку. Рост влияния 
социальных сетей на развитие современного 
общества, выражающийся в увеличении объ-
ёма деловых контактов, осуществляемых по-
средством виртуальных технологий, говорит 
о том, что в виртуальном пространстве воз-
растает роль социальных взаимодействий. 
Эта компетенция позволит профессионалам 
будущего определять наиболее перспектив-
ные направления развития, алгоритмы дей-
ствий и принятия решений. 

Способность отфильтровывать информа-
цию, значимую для реализации и прогнози-
рования деятельности предприятий, опре-
деляется внутренними представлениями 
каждого конкретного сотрудника. Именно 
базовые ценности и приоритеты, задающие 
мировоззренческую позицию, будут способ-
ствовать в дальнейшем развитию различных 
сфер деятельности. Поэтому второй важной 
компетенцией инженеров нового поколения 
является способность расставлять при-
оритеты, понимать структуру собствен-
ных знаний и навыков и удовлетворять 
свою потребность в саморазвитии.

Третьей важной компетенцией в услови-
ях цифровой экономики становится умение 
создавать новые рынки. В работах Г. Хэмела 
и К. Прахалада в этой связи выделяется по-
нятие «интеллектуальное лидерство» [18]. 
Указанная компетенция подразумевает спо-
собность к предвидению развития ситуа-

ции и определению наиболее перспектив-
ных превентивных действий. Анализируя 
историю развития экономики корпораций 
последних 20 лет, можно сделать вывод, что 
наиболее успешными стали те из них, кто 
развивал в своих сотрудниках навык интел-
лектуального лидерства [19]. В настоящее 
время развитие технологий происходит на-
столько стремительными темпами, что на-
вык предвидения и формирования новых 
рынков уже очень востребован компаниями. 
По мнению руководителей современных 
корпораций, развитие такого навыка зани-
мает одно из лидирующих положений в кон-
тексте стратегического развития.

Российская система образования долж-
на формировать у своих субъектов прежде 
всего готовность к творчеству – предрас-
положенность (желание и способность) к 
сознательной активности, движимой неэко-
номическим интересом и нацеленной на по-
иск нового. Следовательно, как когда-то от-
метил Э. Фромм, необходимо формировать 
у обучающихся способность «удивляться, 
озадачиваться», «способность сосредото-
читься», способность к самопознанию и са-
мосознанию, правильное отношение к кон-
фликтам. Опираясь на исследования веду-
щих психологов (Д. Брунера, Н. Тернстоуна, 
М. Смита и др.), можно представить струк-
турную организацию готовности к творче-
ству в виде системы, состоящей из пяти эле-
ментов: ценностно-смыслового (принятие 
творчества в качестве фундаментального 
мотива жизнедеятельности), когнитивного 
(освоение представлений и мнений, сложив-
шихся в науке в результате познания того 
или иного феномена), эмоционального (по-
ложительные эмоции и чувства, связанные 
с предметом творчества и творческой дея-
тельностью в целом), поведенческого (вла-
дение способами реализации эвристической 
деятельности), рефлексивного (способность 
оценивать подготовку к эвристической дея-
тельности, творчество, степень соответствия 
осуществлённых действий принятой цели) 
[20]. Российская система образования долж-
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на предложить инженеру цифрового про-
изводства такую ценностную ориентацию, 
которая позволит сочетать его личные инте-
ресы с интересами общества. 

Таким образом, для формирования чет-
вёртой компетенции – способности к твор-
честву – необходимо решать две задачи. Во-
первых, необходимо осуществлять подго-
товку специалиста для постиндустриальной 
модернизации, открытого инновациям, со-
вместному творчеству, обладающего стрем-
лением «заглянуть и шагнуть за горизонт», 
тягой к познанию, способностью к «умно-
му действию». И, во-вторых, необходимо 
воспитывать личность, готовую к встрече с 
непредсказуемым будущим, готовую удов-
летворять не только свои потребности, но и 
быть в ответе за интересы общества. Это обе-
спечит поступательный технолого-экономи-
ческий подъём страны, сохранение её суве-
ренитета в условиях нарастания глобальной 
нестабильности. 

И.А. Соколов, директор Института про-
блем информатики РАН, обращает внима-
ние на необходимость формирования пятой 
компетенции – исследовательской [21]. 
Внимание к цифровой экономике факти-
чески означает внимание к науке, так как 
она уже сегодня является цифровой от-
раслью экономики. Требуется участие на-
учных организаций в решении задач циф-
ровой трансформации российской эко-
номики и российского общества в целом. 
По-видимому, наука находится в заверша-
ющей стадии цифровой трансформации, 
уже можно говорить о существовании data-
intensive sciences – наук, базирующихся на 
интенсивном использовании данных. Все 
последние достижения науки в очень боль-
шой степени основаны именно на развитии 
вычислительных методов и цифровизации. 
При сравнении компетенций, характерных 
для инженерных кадров «доцифровой» 
эпохи, и сотрудников, работающих в со-
временных условиях, выявлено, что проис-
ходит замещение компетенций, обеспечи-
вающих «зону комфорта» и стабильность 

развития, исследовательскими компетенци-
ями, обеспечивающими динамическое раз-
витие и инновационный рост.

Чтобы своевременно и успешно решать 
весь спектр сложных, многообразных задач 
цифрового производства, будущим специ-
алистам необходимо также быть готовыми 
постоянно учиться, адаптироваться к изме-
нениям. Речь идёт о шестой компетенции – 
способности к саморазвитию и гибкой 
адаптивности.

Потребность в разработке инноваци-
онных бизнес-моделей и адекватных им 
бизнес-процессов обусловливает новые 
требования к профессиональным навыкам 
руководителей инновационных проектов 
на производстве и формируемой под их 
руководством корпоративной культуре. 
Наличия знаний только в области инфор-
мационно-коммуникационных технологий 
и моделей их применения станет недоста-
точно для работы в новых условиях функ-
ционирования компании. Особую ценность 
будут представлять управленцы, обладаю-
щие системным и креативным мышлением, 
а также мобильностью и коммуникативны-
ми навыками. Креативная составляющая 
уже упоминалась. Соответственно, седь-
мая компетенция, которую необходимо 
развивать у инженеров будущего, – ком-
муникативная.

Агентство стратегических инициатив 
подготовило атлас новых профессий на 
ближайшие 15–20 лет, в основу которого 
были положены результаты исследования, 
проведённого Московской школой управ-
ления «Сколково» и АСИ «Форсайт компе-
тенций 2030», в котором приняли участие 
свыше 2500 российских и международных 
экспертов. В рамках данного исследования 
было спрогнозировано появление новых 
профессий для 19 отраслей отечественной 
экономики и менеджмента. При этом было 
учтено, что для менеджеров не характерна 
отраслевая принадлежность. Они работа-
ют во всех сферах экономики. Таким обра-
зом, упоминая о концепции «ориентации 
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на высококвалифицированные кадры», 
нельзя не сформулировать восьмую – 
управленческую – компетенцию, кото-
рая будет включать новые составляющие: 
управление временем; создание распреде-
лённых сообществ и управление ими; раз-
витие сообществ практики; модернизация 
онлайн-сообществ; формирование персо-
нального имиджа; формирование персо-
нальных финансовых траекторий; сопро-
вождение кросскультурных коммуника-
ций; работа с образом будущего и др. [22]. 

В рамках деятельности Координацион-
ного совета федеральных учебно-методиче-
ских объединений по области образования 
«Инженерное дело, технологии и техниче-
ские науки» были разработаны двенадцать 
пилотных образовательных модулей, необ-
ходимых для формирования вышеприведён-
ных типов компетенций.
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Abstract. А group of authors of Peter the Great St. Petersburg Polytechnic University, work-
ing within the framework of the activity of Coordination Council for the Federal Educational and 
Methodical Associations on education in the field of “Engineering, Technology and Technical Sci-
ences” have undertaken a comprehensive study dedicated to the processes of the digital economy 
formation. More than two hundred primary sources of reference have been analyzed. Several main 
groups of risks associated with the transition to global digitalization have been defined and classi-
fied. Further research results described in this article allow to characterize the specific features of 
the occurrence of risks in the Russian Federation and to determine the ways of reducing these risks. 

In addition to the six groups of risks which are currently possible to arise and which are chara- 
cteristic of the entire world space, the authors have revealed a number of several additional risks 
typical only of Russia. One of the key areas in Russia that poses a whole range of various risks is the 
education system. The authors have analyzed and classified the policies and moves suggested by the 
researchers and politicians to reduce the likelihood of these specific risks occurrence.

The qualitative leap of the educational process in Russia is possible only by means of the forma-
tion of some new competence profiles of educational institutions graduates with reference to the 
digital economy development conditions. The authors have defined seven types of competencies that 
are relevant for the transition of Russia to the digital economy and developed twelve pilot educa-
tional modules necessary for their formation.
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